Zatacznik nr 4.
Skrocony opis przedmiotu konsultaciji

Gmina Sosnowiec planuje bezptatne ugsienie dostpu do dla aytkownikéw Ogrodu
Jordanowskiego z wykorzystaniem sygnatu WI-FI réeasggo w promieniu 100m
od HotSpota zainstalowanego na maszcie. Zaktadapgsobem wykorzystania ustugi
bedzie okazjonalny dogp do Internetu dlaaytkownikéw mobilnych (np. mieszkadw,
turystow). Osoby odwiedzgje park przebywa¢ w zas¢gu HotSpota &da miaty mazliwosé
skorzystania z bezptatnego dgsit do Internetu w celu spetnienia podstawowychzaditr

zwiazanych z dogpem do poczty elektronicznej i stron internetowych.
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Schemat i zasada funkcjonowania systemu HotSpot
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Powysszy rysunek przedstawia projektowany schemasgaeh logicznych dla wszystkich
elementow publicznego HotSpota oraz zasedo dziatania. Kolejne etapy od pacitenia
si¢ klienta do sieci radiowej,zado uzyskania dogbu (lub nie) do Internetu wygdaj
nastpujaco:

1. Klient odnajduje otwarty SSID sieci i pagka s¢ do jednego z AP na terenie miasta.
AP o ile uradzenie klienta nie jest na czarnejcle, przydziela dogp do sieci
i od tego momentu pakiety od klienta mapuje do @dpdniego Vlanu, ktore dalej
podchzaja poprzez szkielet w podsieci L3 HotSpot.

2. AP wysyta do kontrolera informacje o padteniu nowego klienta. Kontroler rejestruje
urzadzenie (MAC klienta) jako ,przed autoryzatj zezwala AP na zapewnienie temu
klientowi tylko minimalnej komunikacji (DHCP, DNSWalled Garden).

3. Urzadzenie klienta do poprawnego dziatania wymaga adiesWysyta broadcast, ktory
poprzez DHCP relay, L3VPN i Firewall trafia do ser&& PORTAL (m.in. z ustug
serwera DHCP). Serwer przydziela klientowi IP z detaej ,scope” w zaleénosci
od lokalizacji klienta.



. Z punktu widzenia sieci TCP/IP wdzenie klient ma wszystko co niezine aby
korzysta z Internetu. Wytkownik prébuje nawizat pofaczenie z dowolna stradtVWW.
AP rozpoznajeze klient nie wykonat jeszcze procesu autentykagego oryginalne
zapytanie o stran WWW przekierowuje na PORTAL gdzie uruchomiony jestrwer
WWW z przygotowaa strory autoryzacji. Co wzne w przekierowanym wywotaniu,
w postaci parametrow, przekazywargistotne informacje o kliencie, m.in. MAC i IP
klienta oraz informacje o oryginalnej stronie WW¥¥4 chciat wywota uzytkownik.

. Serwer WWW prezentujezytkownikowi strore z regulaminem i zasadami korzystania
Z publicznej sieci HotSpot. Na stronie znajduge aitywny element javascript w postaci
przycisku ,Zgadzam gf. Uzytkownik by uzyska dostp do Internetu musi zaakceptatva
regulamin i wybré ten przycisk. Po wybraniu przezytkownika przycisku ,Zgadzam
si¢” serwer WWW wysyta dane z formularza (m.in. logip. w postaci adresu MAC
urzadzenia klienta) do kontrolera WiFi.

. Kontroler koreluje informacje z formularza z danyod AP z punktu 2 i przygbuje
do procesu autentykacji. Za pomoprotokotu Radius wysyla zapytanie z danymi
z formularza oraz innymi istotnymi parametrami ¢malling-station-id=MAC klienta)
do serwera Radius. Serwer Radius potwierdza dadlend WiFi zgod na dosgp.

. Kontroler przekazuje informacje o pozytywnej auy&atji do AP.

. AP otwiera uwytkownikowi dostp do Internetu ale na pagku przekierowuje
uzytkownika na strog WWW skonfigurowan na kontrolerze. 8&lzie to strona ustawiona
przez administratora np. strona domowaddtzMiejskiego w Sosnowcu. AP rozpoczyna
zliczanie czasu trwania sesji dla danego klierta zadanym czasie (60 minut) rgzta
ja, wymuszajc na uytkowniku ponown autentykagj (powrét do punktu 4.)



Regulamin korzystania z publicznej sieci HotSpot naista Sosnowiec

1.Wiaicicielem bezprzewodowych punktow dgsi do Internetu jest Gmina Sosnhowiec.
Dostp do Internetu jest realizowany z wykorzystaniefraistruktury miasta Sosnowiec.
2.Jednostk zarazdzapca siech publicznych HotSpotow jest referat informatyki
tel..... mail: ...
3.Dostp do Internetu jest bezptatny.
4.W celu podiczenia do sieci bezprzewodowej wymagane jest pasiaduradzen
radiowych Wi-Fi, zgodnych ze standardami: 8QzAg.
5.Administrator sieci nie prowadzi bezZpedniego wsparcia dla zytkownikdéw sieci
w zakresie zakupu i konfiguracji kart radiowygdik rowniez nie ponosi odpowiedzialdoi
za kompatybiln&@ urzadzen uzytkownika z infrastruktuy sieci publicznych HotSpotéw.
6. Ruch w sieci jest na biigco monitorowany i archiwizowany.
7. Uzytkownik HotSpotow zobowizuje s¢ do:
a) nie wykorzystywania HotSpota do dziataiezgodnych z prawem,
b) nie przesytania i nie udagtniania tréci, ktdre @ niezgodne z prawem lubas
przedmiotem ochrony witasém intelektualnej nie nalacym do uytkownika,
C) nie przesytania i nie udagtniania tréci mogcych narusz§ czyjekolwiek dobra
osobiste,
d) nie wykorzystywania dogbu w celu masowego rozsytania nie zaméwionych przez
odbiorcéw tréci o charakterze reklamowym (spam),
e) nie rozpowszechniania wirusow komputerowych i ifdnyprogramow maogeych
uszkodzé komputery innych zytkownikéw Sieci,
8.Uzytkownik maze zostd czasowo lub na state adkony od dospu do Internetu
za dzialania niezgodne z prawem, dobrymi obyomgj zagraajace bezpieczestwu
sieci itp. Decyzj o odhczeniu wytkownika podejmuje administrator sieci, po analiggo
dziatania w sieci. W szczegokuob zabronione jest:
a) usitowanie uzyskania depu do wszelkich zasobdw sieciowych, do ktoryektkiownik
nie jest uprawniony,
b) préby omin¢cia zabezpieczestosowanych przy dagtie bezprzewodowym
c) udostpnianie oraz pobieranie z sieci materiatdbw chropebn prawami autorskimi
(oprogramowanie, filmy, muzyka itp.) i pornograingzh,
d) korzystanie z aplikacji P2P,
e) dalsze udogpnianie sygnatu poprzez stosowanie repeateréwenwtitp.
f) uruchamianie serwerdw ustug naagzeniach podczonych do punktéw HotSpot,
g) wszelkie inne dziatanie zytkownika, ktére mee zostd uznane za potencjalnie
niebezpieczne dla funkcjonowania sieci.
9.Uzytkownik jest zobowjzany do wiaciwego zabezpieczenia swojego komputera przed
niepowotanym dogpem z zewstrz oraz do posiadania oprogramowania antywirusoweg
10.Wiaciciel Sieci nie ponosi odpowiedziakw za szkody wywotane przez dziatanie
wirusow, koni trojaskich i innego zi§liwego oprogramowania umieszczanego na
stronach internetowych lub przekazywanych wademdciach elektronicznych, podczas
korzystania z bezptatnego dgmst do Internetu.
11.Niniejszy Regulamin ni@ zosta zmieniony bez uprzedzenia.
12.Zmiany regulaminuaswiazace dla stron od dnia ich opublikowania na stronetgu
logowania do Sieci.
13.Nieznajomé&¢ Regulaminu przezaytkownika nie zwalnia go z odpowiedziakon
14.W sprawach nieuregulowanych w niniejszym Regularstosuje si przepisy Kodeksu
Cywilnego, Ustawy Prawo Telekomunikacyjne, viRva Autorskie i inne przepisy
powszechnie obowdujace.



